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1．OSのインストール 

本書は、2022 年 11 月現在、下記の Ubuntu 22.04.1 LTS の ISO イメージを使用してインスト
ールし、記述したものです。なお、Ubuntu 22.04.1 LTS のメインテナンスサポート期間は 2027 年 4
月です。 

 
ubuntu-22.04.1-desktop-amd64.iso 
 
OS インストール後の各種設定を付録 A に示します。参考にして下さい。 
 

2．OpenVAS インストールの前準備 
2-1．OpenVASのインストール手順について 

Ubuntu 22.04 LTS への OpenVAS 22.4 のインストールは次の WEB を参考にしました。 
 
https://greenbone.github.io/docs/latest/22.4/source-build/index.html 
 

2-2．Ubuntu 22.04に特化したOpenVASインストール自動シェルスクリプトの準備 
前述 2-1 の手順を自動化した ubuntu-22_04_GVM-22.4.0.sh を次のサイトからダウンロードし

ます。 
 
https://github.com/libellux/Libellux-Up-and-Running/blob/ 
master/docs/openvas/config/ubuntu-22_04_GVM-22.4.0.sh 
 
ubuntu-22_04_GVM-22.4.0.sh シェルスクリプトで自動実行される内容は次の通りです。 
 
① gvm ユーザーとグループの作成 
② 作業ユーザーの設定 
③ PATH 環境変数の設定 
④ インストールプレフィックスの設定 
⑤ ソース、ビルド、インストール用ディレクトリの設定 
⑥ 共通パッケージのインストール 
⑦ Greenbone サイニングキーのインポート 
⑧ GVM バージョンを 22.4.0 にセット 
⑨ 次に示すコンポーネントをダウンロードしてビルド・インストール 

gvm-libs XML 解析、ネットワーク通信などの基本機能を提供する C ライブラリ 
gvmd  GVM 主サービスデーモン(Greenbone Vulnerability Management Daemon) 
pg-gvm gvmd で使用される PostgreSQL のサーバ拡張 
gsad GSA Web server JavaScript が使用されるための react フレームワーク 
     GSA Web application GMP によって gvmd と通信するデーモン 

  openvassmb openvas-scanner の補助モジュール 
  openvas-scanner 脆弱性フィードを継続的に更新、拡張して実行するスキャナ 
  ospd-openvas GVM が openvas-scanner をリモート制御する OSP サーバ 
  notus-scanner 脆弱な製品を検出するためのスキャナ MQTT を経由して openvas- 

scanner および ospd-openvas と通信するデーモン 
  gvm-tools GVM スタックのリモート制御のためのツール GMP(Greenbone Management 
       Protocol)および OSP(OpenScanner Protocol)へアクセスします 
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  Redis 主メモリ型のキーバリューストア 
  Mosquitto ブローカーの設定 
⑩ GVM 関連ディレクトリのパーミッション設定 
⑪ フィードバリデーション 
⑫ gvm ユーザの/etc/sudoers ファイルへの登録 
⑬ PostgreSQL の起動と設定 
⑭ GVM の admin ユーザー登録(パスワードは admin です) 
⑮ admin ユーザーの UUID 設定 
⑯ NVT の同期合わせ(フィードのステップ 1) 
⑰ GVMD_DATA の同期合わせ(フィードのステップ 2) 
⑱ SCAP の同期合わせ(フィードのステップ 3) 
⑲ CERT の同期合わせ(フィードのステップ 4) 
⑳ GVM https の証明書設定 
㉑ gvmd.service の登録・イネーブル・起動 
㉒ gsad.service の登録・イネーブル・起動 
㉓ ospd-openvas.service の登録・イネーブル・起動 
㉔ notus-scanner.service の登録・イネーブル・起動 

 
2-3．gvminstall.sh シェルスクリプトの作成 

前述 2-2 のインストールシェルスクリプトは、⑫と⑬のジョブ(赤色字)が正しく動かないため、オリジナル
の ubuntu-22_04_GVM-22.4.0.shシェルスクリプトを gvminstall.shにコピーし、次のように変更し
ます。この行番号はシェルスクリプト変更後の行番号です。付録 B に変更の詳細を示します。 
 

① 行 282～295  visudo 起動を ed コマンドに変更しました。 
② 行 301～311 PostgreSQL の設定を無効にし、手入力で行うことにしました。 
③ 行 320～324 admin コマンドがエラーになるため、UUID_HERE 環境変数をセット 

するよう変更しました。 
④ 行 378  リッスンポートを 0.0.0.0 に変更しました。 
⑤ 行 459  ポート名を gvmServerIPaddress に変更しました。 
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3．OpenVASのインストール 
3-1．PostgreSQLのパッケージインストールと設定 
 
① postgresql postgresql-server-dev-all のパッケージインストール 
user@svr123:~$ sudo apt-get install -y postgresql postgresql-server-dev-all⏎ 
   ︓(省略) 
user@svr123:~$ 
 
② PostgreSQL パッケージのバージョンを確認します。 
user@svr123:~$ pg_lsclusters⏎ 
Ver Cluster Port Status Owner    Data directory              Log file 
14  main    5432 down postgres /var/lib/postgresql/14/main 
/var/log/postgresql/postgresql-14-main.log 
user@svr123:~$ 
 
③ $HOME のパーミッション変更 
 
user@svr123:~$ sudo chmod 777 $HOME⏎ 
user@svr123:~$ 
 
④ Postgresql の起動と設定 
 
user@svr123:~$ sudo systemctl start postgresql@14-main.service⏎[備考] 
user@svr123:~$ sudo -u postgres bash⏎ 
postgres@svr123:/home/user$ createuser -DRS gvm⏎ 
postgres@svr123:/home/user$ createdb -O gvm gvmd⏎ 
postgres@svr123:/home/user$ psql gvmd⏎ 
psql (14.5 (Ubuntu 14.5-0ubuntu0.22.04.1)) 
Type "help" for help. 
 
gvmd=# create role dba with superuser noinherit;⏎ 
CREATE ROLE 
gvmd=# grant dba to gvm;⏎ 
GRANT ROLE 
gvmd=# create extension "uuid-ossp";⏎ 
CREATE EXTENSION 
gvmd=# create extension "pgcrypto";⏎ 
CREATE EXTENSION 
gvmd=# exit⏎ 
postgres@svr123:/home/user$ exit⏎ 
exit 
user@svr123:~$ 
                                                              
[備考] PostgreSQL パッケージのバージョン“14”を指定してください。 
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3-2．GVMインストールシェルの実行 

user@svr123:~$ ./gvminstall.sh⏎ 
[sudo] user のパスワード: C〇〇〇〇〇〇〇-⏎ 
  ︓(省略)約 10 分パッケージインストール等が実行され次のプロンプトで停止します。 

パスワードを入力後、exit するとコンパイル・フィード、systemd へのサービス登録 
等が実行されます。フィードは約 1 時間かかりました。 

パスワード︓C〇〇〇〇〇〇〇-⏎ 
user@svr123:~$ exit⏎[備考] 
   ︓(省略) 
[sudo] user のパスワード:C〇〇〇〇〇〇〇-⏎ 
   ︓(省略)最後に GVM サービスのステータスが表示されます。 
● notus-scanner.service - Notus Scanner 
     Loaded: loaded (/etc/systemd/system/notus-scanner.service; enabled; 

vendor preset: enabled) 
     Active: active (running) since Mon 2022-11-07 14:02:27 JST; 1s ago 
       Docs: https://github.com/greenbone/notus-scanner 
    Process: 14819 ExecStart=/usr/local/bin/notus-scanner --products-directory 

/var/lib/notus/products --log-file /var/log/gvm/notu> 
   Main PID: 14820 (notus-scanner) 
      Tasks: 1 (limit: 9379) 
     Memory: 26.7M 
        CPU: 239ms 
     CGroup: /system.slice/notus-scanner.service 
             mq14820 /usr/bin/python3 /usr/local/bin/notus-scanner --

products-directory /var/lib/notus/products --log-file /var/log> 
 
11 月 07 14:02:26 svr123 systemd[1]: Starting Notus Scanner... 
11 月 07 14:02:27 svr123 systemd[1]: Started Notus Scanner. 
 
●  ospd-openvas.service - OSPd Wrapper for the OpenVAS Scanner (ospd-

openvas) 
     Loaded: loaded (/etc/systemd/system/ospd-openvas.service; enabled; 

vendor preset: enabled) 
     Active: active (running) since Mon 2022-11-07 14:02:27 JST; 2min 39s ago 
       Docs: man:ospd-openvas(8) 
             man:openvas(8) 
    Process: 14828 ExecStart=/usr/local/bin/ospd-openvas --unix-socket 

/run/ospd/ospd-openvas.sock --pid-file /run/ospd/ospd-openva> 
 
 

                                                              
[備考] exit の前に ps コマンドを実行するとバックグラウンドで gvminstall.sh が実行されていることが確

認できます。 
user@svr123:~$ ps⏎ 
    PID TTY          TIME CMD 
  28964 pts/4    00:00:02 bsh 
  68353 pts/4    00:00:00 gvminstall.sh 
  71106 pts/4    00:00:00 bsh 
  71122 pts/4    00:00:00 ps 
user@svr123:~$ 
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   Main PID: 14836 (ospd-openvas) 
      Tasks: 5 (limit: 9379) 
     Memory: 118.8M 
        CPU: 1min 1.798s 
     CGroup: /system.slice/ospd-openvas.service 
             tq14836 /usr/bin/python3 /usr/local/bin/ospd-openvas --unix-

socket /run/ospd/ospd-openvas.sock --pid-file /run/ospd/os> 
             mq14839 /usr/bin/python3 /usr/local/bin/ospd-openvas --unix-

socket /run/ospd/ospd-openvas.sock --pid-file /run/ospd/os> 
11 月 07 14:02:27 svr123 systemd[1]: Starting OSPd Wrapper for the OpenVAS 

Scanner (ospd-openvas)... 
11 月 07 14:02:27 svr123 systemd[1]: Started OSPd Wrapper for the OpenVAS 

Scanner (ospd-openvas). 
 
● gvmd.service - Greenbone Vulnerability Manager daemon (gvmd) 
     Loaded: loaded (/etc/systemd/system/gvmd.service; enabled; vendor 

preset: enabled) 
     Active: active (running) since Mon 2022-11-07 14:02:28 JST; 2min 39s ago 
       Docs: man:gvmd(8) 
    Process: 14848 ExecStart=/usr/local/sbin/gvmd --osp-vt-

update=/run/ospd/ospd-openvas.sock --listen-group=gvm (code=exited, stat> 
   Main PID: 14849 (gvmd) 
      Tasks: 3 (limit: 9379) 
     Memory: 782.0M 
        CPU: 1min 10.506s 
     CGroup: /system.slice/gvmd.service 
             tq14849 "gvmd: gvmd: Waiting " --osp-vt-update=/run/ospd/ospd-

openvas.sock --listen-group=gvm 
             tq14868 gpg-agent --homedir /var/lib/gvm/gvmd/gnupg --use-

standard-socket --daemon 
             mq14883 "gvmd: gvmd: Syncing " --osp-vt-

update=/run/ospd/ospd-openvas.sock --listen-group=gvm 
11 月 07 14:02:27 svr123 systemd[1]: Starting Greenbone Vulnerability Manager 

daemon (gvmd)... 
11 月  07 14:02:27 svr123 systemd[1]: gvmd.service: Can't open PID file 

/run/gvmd/gvmd.pid (yet?) after start: Operation not permitted 
11 月 07 14:02:28 svr123 systemd[1]: Started Greenbone Vulnerability Manager 

daemon (gvmd). 
 
● gsad.service - Greenbone Security Assistant daemon (gsad) 
     Loaded: loaded (/etc/systemd/system/gsad.service; enabled; vendor 

preset: enabled) 
     Active: active (running) since Mon 2022-11-07 14:02:28 JST; 2min 39s ago 
       Docs: man:gsad(8) 
             https://www.greenbone.net 
    Process: 14881 ExecStart=/usr/local/sbin/gsad --listen=0.0.0.0 --

port=9392 (code=exited, status=0/SUCCESS) 
   Main PID: 14889 (gsad) 
      Tasks: 2 (limit: 9379) 
     Memory: 1.7M 
        CPU: 16ms 
     CGroup: /system.slice/gsad.service 
             mq14889 /usr/local/sbin/gsad --listen=0.0.0.0 --port=9392 
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11 月 07 14:02:28 svr123 systemd[1]: Starting Greenbone Security Assistant 
daemon (gsad)... 

11 月 07 14:02:28 svr123 gsad[14881]: Oops, secure memory pool already 
initialized 

11 月 07 14:02:28 svr123 systemd[1]: Started Greenbone Security Assistant 
daemon (gsad). 

user@svr123:~$ 
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4．GVMの操作 
4-1．GVMのアップデート 

OpenVAS の使用にあたっては最新のデータベース状態にする必要があるため、下記のコマンドでアップ
デートを行います[備考]。 

 
 
$ sudo -u gvm greenbone-nvt-sync⏎ 
$ sudo -u gvm greenbone-feed-sync --type GVMD_DATA⏎ 
$ sudo -u gvm greenbone-feed-sync --type SCAP⏎ 
$ sudo -u gvm greenbone-feed-sync --type CERT⏎ 

 
4-2．GVMの開始 

 
$ sudo systemctl start notus-scanner⏎ 
$ sudo systemctl start ospd-openvas⏎ 
$ sudo systemctl start gvmd⏎ 
$ sudo systemctl start gsad⏎ 

 
4-3．GVMの停止 

 
$ sudo systemctl stop notus-scanner⏎ 
$ sudo systemctl stop ospd-openvas⏎ 
$ sudo systemctl stop gvmd⏎ 
$ sudo systemctl stop gsad⏎ 

 
4-4．GVMの状態確認 

 
$ sudo systemctl status notus-scanner⏎ 
$ sudo systemctl status ospd-openvas.service⏎ 
$ sudo systemctl status gvmd.service⏎ 
$ sudo systemctl status gsad.service⏎ 
 

4-5．GVMの再スタート 
 
$ sudo systemctl restart notus-scanner⏎ 
$ sudo systemctl restart ospd-openvas⏎ 
$ sudo systemctl restart gvmd⏎ 
$ sudo systemctl restart gsad⏎ 

 
                                                              
[備考] フィードは一日 1 回のアップデートになっており、複数回実行しても意味がないようです。sync で

は次のメッセージが表示されます(IP アドレス単位で管理されているもようです)。 
 

Only one sync per time, otherwise the source ip will be temporarily blocked. 
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5．OpenVASの操作 
5-1．OpenVASへのログイン 

アカウント admin とパスワード admin を https://IPaddress:9392/で表示される下記の画面
に入力し、Sign in をクリックします。 

 
 
5-2．タスクの登録 
(1) ダッシュボード(トップ画面)です。上部バーの Scans → Tasks を選択します。 
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(2)上部 Dashboards 下の  を選択し、New Task をクリックします。 

 
(3) Scan Targets の  をクリックします。 

 

 
 
 
 
  

https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
https://docs.greenbone.net/GSM-Manual/gos-21.04/en/_images/new.png
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(4)Name にターゲット名を入力、Manual に対象の IP アドレスを入力し Save ボタンをクリックします。 

 
(5)Name にタスクの名前を入れ、Scan Target を▼で選択して Save します。 
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5-3．ターゲットの脆弱性検査 
(1)Task と Target が登録されました。  マークをクリックすると脆弱性検査が始まります。 

 
 
(2)Status[備考]に実行の割合がパーセンテージで表示されます。検査が完了すると Done が表示さ

れます。 

 
[備考]Status は、Reguested → Queued → パーセンテージの表示 → Done と遷移します。 
  



15 
 

 
5-4．Reportsの表示 
(1)あるサーバーのレポートです。Scans → Reports を選択します。 

 
(2)リスクを俯瞰することができます。Date 欄の実行時間をクリックして検査対象を選択します。 
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(3)Results 欄に High と Medium リスクの合計が表示されています。 

 
 
(4)Results をクリックすると Severity 毎に内容が表示されます。Vulnerability のリンクをクリックすると

脆弱性の内容を確認することができます。 
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(5)Hosts の Reports 表示です。 

 
(6)Ports の Reports 表示です。 
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(7)Applications の Reports 表示です。Application CPE のリンクをクリックすると詳細が確認できま

す。 

 
(8)Operating Systems の Reports 表示です。 

 
 
  



19 
 

 
(9)CVEs の Reports 表示です。 

 
(10)TLS Certificates の Reports 表示です。 
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5-5．Scansの Results表示 
Scans の Results ではすべての Severity を表示することができます。 
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5-6．Scansの Vulnerabilities表示 
Scans の Vulnerabilities ではすべての Severity を表示することができます。 

 

 
一通りの操作をご紹介しました。タスク、ターゲット、レポートなど、不要になりましたら Trashcan(ごみ

箱マーク)や×などで削除することができます。また、ターゲットはファイル入力で多数の IP アドレスを指定可
能です。他のメニュー表示につきましては付録 D に画面遷移を示しますので、参考にして下さい。 

 
今後は_gvm の PostgreSQL に設定されたデータベース構造を解析の予定です。本解説書の続編

をお楽しみに♪ 
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付録 A．OS関連の設定 
A-1．更新の適用 

GUI でソフトウェア更新してください。 
 
A-2．NIC IPアドレスの設定 

GUI を使用して eth0 の NIC インタフェースを設定します。DHCP ではなく静的 IP アドレスの構成が
使いやすいと思います。DNS は /etc/systemd/resolved.conf 設定ファイルの DNS=パラメタに IP
アドレスを指定して下さい。IPv6 は使用しないのであれば OFF としたほうが良いでしょう。 

Ubuntu の場合、ifconfig コマンドを使用するため、net-tools パッケージをインストールしてください。 
 
$ sudo apt -y install net-tools⏎ 

 
A-3．sshdのインストールと設定 

openssh-server パッケージをインストールしてください。 
 
$ sudo apt -y install openssh-server⏎ 
 
基本的に sshd の設定変更は不要です。セキュリティの観点でポート番号を変更したり、各種ログイン

などの設定を変更したい場合、 /etc/ssh/sshd_config 設定ファイルを変更して ssh サービスを再起
動してください。 
 

＄ sudo systemctl enable ssh⏎ 
Synchronizing state of ssh.service with SysV service script with 
/lib/systemd/systemd-sysv-install. 
Executing: /lib/systemd/systemd-sysv-install enable ssh 
Created symlink /etc/systemd/system/sshd.service →
/lib/systemd/system/ssh.service. 
Created symlink /etc/systemd/system/multi-user.target.wants/ssh/service →
/lib/systemd/system/ssh.service. 
$ sudo systemctl start ssh⏎ 
  ︓ 
$ sudo systemctl restart ssh⏎ 
 

A-4．LID(蓋)操作の動作変更 
OpenVAS のロングランに対応するため、/etc/systemd/logind.conf 構成ファイルを変更して、

LID(蓋)を閉めた時に何もしない設定に変更します。 
 

#HandleLidSwitch=suspend 
#HandleLidSwitchExternalPower=suspend 
#HandleLidSwitchDocked=ignore 

 
のコメント“#”を外すとともに、設定値”suspend”を“ignore”に変更します。また、 
 

#LidSwitchIgnoreInhibited=yes 
 
のコメント”#”を外します。 
 
また、GUI の「設定」の電源設定で休止モードを OFF して下さい。 
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付録 B．ubuntu-22_04_GVM-22.4.0.sh シェルスクリプトの変更点詳細 
B-1．gvminstall.sh とオリジナルシェルスクリプトの差分 

下記に変更後スクリプトとの差異を diff コマンドで比較した出力を示します。 
 
# diff gvminstall.sh ubuntu-22_04_GVM-22.4.0.sh⏎ 
283c283 
< sudo ed -s /etc/sudoers 1>/dev/null 2>&1 <<-EOF 
--- 
> sudo visudo 
286,288c286 
< #%sudo   ALL=(ALL:ALL) ALL 
< $ 
< a 
--- 
> %sudo   ALL=(ALL:ALL) ALL 
292,295d289 
< . 
< w /etc/sudoers 
< q 
< EOF 
298c292 
< #sudo systemctl start postgresql@14-main.service 
--- 
> sudo systemctl start postgresql@14-main.service 
301,311c295,305 
< #sudo -u postgres bash 
< #createuser -DRS gvm 
< #createdb -O gvm gvmd 
< 
< #psql gvmd 
< #create role dba with superuser noinherit; 
< #grant dba to gvm; 
< #create extension "uuid-ossp"; 
< #create extension "pgcrypto"; 
< #exit 
< #exit 
--- 
> sudo -u postgres bash 
> createuser -DRS gvm 
> createdb -O gvm gvmd 
> 
> psql gvmd 
> create role dba with superuser noinherit; 
> grant dba to gvm; 
> create extension "uuid-ossp"; 
> create extension "pgcrypto"; 
> exit 
> exit 
320,321c314,315 
< UUID_HERE=`sudo gvmd --get-users --verbose | grep admin | awk '{print 

$2}'` 
< #admin 0279ba6c-391a-472f-8cbd-1f6eb808823b 
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--- 
> sudo gvmd --get-users --verbose 
> admin 0279ba6c-391a-472f-8cbd-1f6eb808823b 
324c318 
< sudo gvmd --modify-setting 78eceaec-3385-11ea-b237-28d24461215b --

value $UUID_HERE 
--- 
> sudo gvmd --modify-setting 78eceaec-3385-11ea-b237-28d24461215b --

value UUID_HERE 
378c372 
< ExecStart=/usr/local/sbin/gsad --listen=0.0.0.0 --port=9392 
--- 
> ExecStart=/usr/local/sbin/gsad --listen=192.168.0.1 --port=9392 
459c453 
< # Visit the host e.g. https://gvmServerIPaddress:9392 login and have fun!! 
--- 
> # Visit the host e.g. https://192.168.0.1:9392 login and have fun!! 
# 
 

B-2．gvminstall.sh変更済シェルスクリプト 
001 #!/bin/bash 
002 # 
003 # Libellux: Up and Running 
004 # GVM 22.04 (22.4.0) installation 
005 # Author: Fredrik Hilmersson <fredrik@libellux.com> 
006 # Credits: https://greenbone.github.io/docs/gvm-21.04/index.html 
007 # Description: Pre-installation test for (GVM 22.04) 21.4.0 on Ubuntu 22.04 

(Jammy Jellyfish) 
008 # Last updated: 2022-08-01 
009 # 
010 
011 # Install dependencies 
012 sudo apt-get update && \ 
013 sudo apt-get -y upgrade && \ 
014 sudo apt-get install -y build-essential && \ 
015 sudo apt-get install -y cmake pkg-config gcc-mingw-w64 \ 
016 libgnutls28-dev libxml2-dev libssh-gcrypt-dev libunistring-dev \ 
017 libldap2-dev libgcrypt20-dev libpcap-dev libglib2.0-dev libgpgme-dev 

libradcli-dev libjson-glib-dev \ 
018 libksba-dev libical-dev libpq-dev libsnmp-dev libpopt-dev libnet1-dev gnupg 

gnutls-bin \ 
019 libmicrohttpd-dev redis-server libhiredis-dev openssh-client xsltproc nmap \ 
020 bison postgresql postgresql-server-dev-all smbclient fakeroot sshpass wget 

\ 
021 heimdal-dev dpkg rsync zip rpm nsis socat libbsd-dev snmp uuid-dev curl 

gpgsm \ 
022 python3 python3-paramiko python3-lxml python3-defusedxml python3-pip 

python3-psutil python3-impacket \ 
023 python3-setuptools python3-packaging python3-wrapt python3-cffi 

python3-redis python3-gnupg \ 
024 xmlstarlet texlive-fonts-recommended texlive-latex-extra perl-base xml-

twig-tools \ 
025 libpaho-mqtt-dev python3-paho-mqtt mosquitto xmltoman doxygen 
026 
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027 # Create GVM user and group 
028 sudo useradd -r -M -U -G sudo -s /usr/sbin/nologin gvm && \ 
029 sudo usermod -aG gvm $USER && su $USER 
030 
031 # Define installation directories 
032 export PATH=$PATH:/usr/local/sbin && export INSTALL_PREFIX=/usr/local 

&& \ 
033 export SOURCE_DIR=$HOME/source && mkdir -p $SOURCE_DIR && \ 
034 export BUILD_DIR=$HOME/build && mkdir -p $BUILD_DIR && \ 
035 export INSTALL_DIR=$HOME/install && mkdir -p $INSTALL_DIR 
036 
037 # Import GVM signing key to validate the integrity of the source files 
038 curl -f -L https://www.greenbone.net/GBCommunitySigningKey.asc -o 

/tmp/GBCommunitySigningKey.asc && \ 
039 gpg --import /tmp/GBCommunitySigningKey.asc 
040 
041 # Edit GVM signing key to trust ultimately 
042 echo "8AE4BE429B60A59B311C2E739823FAA60ED1E580:6:" > 

/tmp/ownertrust.txt && \ 
043 gpg --import-ownertrust < /tmp/ownertrust.txt 
044 
045 # Set GVM version 
046 export GVM_VERSION=22.4.0 
047 
048 # Download and verify the GVM librarires 
049 export GVM_LIBS_VERSION=$GVM_VERSION && \ 
050 curl -f -L https://github.com/greenbone/gvm-

libs/archive/refs/tags/v$GVM_LIBS_VERSION.tar.gz -o $SOURCE_DIR/gvm-libs-
$GVM_LIBS_VERSION.tar.gz && \ 

051 curl -f -L https://github.com/greenbone/gvm-
libs/releases/download/v$GVM_LIBS_VERSION/gvm-libs-
$GVM_LIBS_VERSION.tar.gz.asc -o $SOURCE_DIR/gvm-libs-
$GVM_LIBS_VERSION.tar.gz.asc && \ 

052 gpg --verify $SOURCE_DIR/gvm-libs-$GVM_LIBS_VERSION.tar.gz.asc 
$SOURCE_DIR/gvm-libs-$GVM_LIBS_VERSION.tar.gz 

053 
054 # Extract, build and install 
055 tar -C $SOURCE_DIR -xvzf $SOURCE_DIR/gvm-libs-

$GVM_LIBS_VERSION.tar.gz && \ 
056 mkdir -p $BUILD_DIR/gvm-libs && cd $BUILD_DIR/gvm-libs && \ 
057 cmake $SOURCE_DIR/gvm-libs-$GVM_LIBS_VERSION \ 
058   -DCMAKE_INSTALL_PREFIX=$INSTALL_PREFIX \ 
059   -DCMAKE_BUILD_TYPE=Release \ 
060   -DSYSCONFDIR=/etc \ 
061   -DLOCALSTATEDIR=/var && \ 
062 make DESTDIR=$INSTALL_DIR install && \ 
063 sudo cp -rv $INSTALL_DIR/* / && \ 
064 rm -rf $INSTALL_DIR/* 
065 
066 # Set version, Download and verify GVMD 
067 export GVMD_VERSION=$GVM_VERSION && \ 
068 curl -f -L 

https://github.com/greenbone/gvmd/archive/refs/tags/v$GVMD_VERSION.tar.gz 
-o $SOURCE_DIR/gvmd-$GVMD_VERSION.tar.gz && \ 
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069 curl -f -L 
https://github.com/greenbone/gvmd/releases/download/v$GVMD_VERSION/gvm
d-$GVMD_VERSION.tar.gz.asc -o $SOURCE_DIR/gvmd-
$GVMD_VERSION.tar.gz.asc && \ 

070 gpg --verify $SOURCE_DIR/gvmd-$GVMD_VERSION.tar.gz.asc 
$SOURCE_DIR/gvmd-$GVMD_VERSION.tar.gz 

071 
072 # Extract, build and install 
073 tar -C $SOURCE_DIR -xvzf $SOURCE_DIR/gvmd-$GVMD_VERSION.tar.gz && 

\ 
074 mkdir -p $BUILD_DIR/gvmd && cd $BUILD_DIR/gvmd && \ 
075 cmake $SOURCE_DIR/gvmd-$GVMD_VERSION \ 
076   -DCMAKE_INSTALL_PREFIX=$INSTALL_PREFIX \ 
077   -DCMAKE_BUILD_TYPE=Release \ 
078   -DLOCALSTATEDIR=/var \ 
079   -DSYSCONFDIR=/etc \ 
080   -DGVM_DATA_DIR=/var \ 
081   -DOPENVAS_DEFAULT_SOCKET=/run/ospd/ospd-openvas.sock \ 
082   -DGVM_FEED_LOCK_PATH=/var/lib/gvm/feed-update.lock \ 
083   -DSYSTEMD_SERVICE_DIR=/lib/systemd/system \ 
084   -DPostgreSQL_TYPE_INCLUDE_DIR=/usr/include/postgresql \ 
085   -DLOGROTATE_DIR=/etc/logrotate.d && \ 
086 make DESTDIR=$INSTALL_DIR install && \ 
087 sudo cp -rv $INSTALL_DIR/* / && \ 
088 rm -rf $INSTALL_DIR/* 
089 
090 # pg-gvm 
091 export PG_GVM_VERSION=$GVM_VERSION 
092 curl -f -L https://github.com/greenbone/pg-

gvm/archive/refs/tags/v$PG_GVM_VERSION.tar.gz -o $SOURCE_DIR/pg-gvm-
$PG_GVM_VERSION.tar.gz && \ 

093 curl -f -L https://github.com/greenbone/pg-
gvm/releases/download/v$PG_GVM_VERSION/pg-gvm-
$PG_GVM_VERSION.tar.gz.asc -o $SOURCE_DIR/pg-gvm-
$PG_GVM_VERSION.tar.gz.asc && \ 

094 gpg --verify $SOURCE_DIR/pg-gvm-$PG_GVM_VERSION.tar.gz.asc 
$SOURCE_DIR/pg-gvm-$PG_GVM_VERSION.tar.gz 

095 
096 tar -C $SOURCE_DIR -xvzf $SOURCE_DIR/pg-gvm-

$PG_GVM_VERSION.tar.gz && \ 
097 mkdir -p $BUILD_DIR/pg-gvm && cd $BUILD_DIR/pg-gvm && \ 
098 cmake $SOURCE_DIR/pg-gvm-$PG_GVM_VERSION \ 
099   -DCMAKE_INSTALL_PREFIX=$INSTALL_PREFIX \ 
100   -DCMAKE_BUILD_TYPE=Release \ 
101   -DPostgreSQL_TYPE_INCLUDE_DIR=/usr/include/postgresql && \ 
102 make DESTDIR=$INSTALL_DIR install && \ 
103 sudo cp -rv $INSTALL_DIR/* / && \ 
104 rm -rf $INSTALL_DIR/* 
105 
106 # Install NodeJS v14.x 
107 export NODE_VERSION=node_14.x && \ 
108 export KEYRING=/usr/share/keyrings/nodesource.gpg && \ 
109 export DISTRIBUTION="$(lsb_release -s -c)" && \ 
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110 curl -fsSL https://deb.nodesource.com/gpgkey/nodesource.gpg.key | gpg --
dearmor | sudo tee "$KEYRING" >/dev/null && \ 

111 gpg --no-default-keyring --keyring "$KEYRING" --list-keys && \ 
112 echo "deb [signed-by=$KEYRING] 

https://deb.nodesource.com/$NODE_VERSION $DISTRIBUTION main" | sudo tee 
/etc/apt/sources.list.d/nodesource.list && \ 

113 echo "deb-src [signed-by=$KEYRING] 
https://deb.nodesource.com/$NODE_VERSION $DISTRIBUTION main" | sudo tee 
-a /etc/apt/sources.list.d/nodesource.list && \ 

114 sudo apt update && \ 
115 sudo apt install -y nodejs 
116 
117 # install yarn 
118 curl -sS https://dl.yarnpkg.com/debian/pubkey.gpg | sudo apt-key add - && 

\ 
119 echo "deb https://dl.yarnpkg.com/debian/ stable main" | sudo tee 

/etc/apt/sources.list.d/yarn.list && \ 
120 sudo apt update && \ 
121 sudo apt install -y yarn 
122 
123 # GSA 
124 export GSA_VERSION=$GVM_VERSION && \ 
125 curl -f -L 

https://github.com/greenbone/gsa/archive/refs/tags/v$GSA_VERSION.tar.gz -o 
$SOURCE_DIR/gsa-$GSA_VERSION.tar.gz && \ 

126 curl -f -L 
https://github.com/greenbone/gsa/releases/download/v$GSA_VERSION/gsa-
$GSA_VERSION.tar.gz.asc -o $SOURCE_DIR/gsa-$GSA_VERSION.tar.gz.asc && \ 

127 gpg --verify $SOURCE_DIR/gsa-$GSA_VERSION.tar.gz.asc 
$SOURCE_DIR/gsa-$GSA_VERSION.tar.gz 

128 
129 # extract build and install GSA (this may take awhile) 
130 tar -C $SOURCE_DIR -xvzf $SOURCE_DIR/gsa-$GSA_VERSION.tar.gz && \ 
131 cd $SOURCE_DIR/gsa-$GSA_VERSION && rm -rf build && \ 
132 yarn && yarn build && \ 
133 sudo mkdir -p $INSTALL_PREFIX/share/gvm/gsad/web/ && \ 
134 sudo cp -r build/* $INSTALL_PREFIX/share/gvm/gsad/web/ 
135 
136 # Set version, Download and verify GSAD 
137 export GSAD_VERSION=$GVM_VERSION && \ 
138 curl -f -L 

https://github.com/greenbone/gsad/archive/refs/tags/v$GSAD_VERSION.tar.gz -
o $SOURCE_DIR/gsad-$GSAD_VERSION.tar.gz && \ 

139 curl -f -L 
https://github.com/greenbone/gsad/releases/download/v$GSAD_VERSION/gsad-
$GSAD_VERSION.tar.gz.asc -o $SOURCE_DIR/gsad-$GSAD_VERSION.tar.gz.asc 
&& \ 

140 gpg --verify $SOURCE_DIR/gsad-$GSAD_VERSION.tar.gz.asc 
$SOURCE_DIR/gsad-$GSAD_VERSION.tar.gz 

141 
142 # extract build and install GSAD 
143 tar -C $SOURCE_DIR -xvzf $SOURCE_DIR/gsad-$GSAD_VERSION.tar.gz && 

\ 
144 mkdir -p $BUILD_DIR/gsad && cd $BUILD_DIR/gsad && \ 
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145 cmake $SOURCE_DIR/gsad-$GSAD_VERSION \ 
146   -DCMAKE_INSTALL_PREFIX=$INSTALL_PREFIX \ 
147   -DCMAKE_BUILD_TYPE=Release \ 
148   -DSYSCONFDIR=/etc \ 
149   -DLOCALSTATEDIR=/var \ 
150   -DGVMD_RUN_DIR=/run/gvmd \ 
151   -DGSAD_RUN_DIR=/run/gsad \ 
152   -DLOGROTATE_DIR=/etc/logrotate.d && \ 
153 make DESTDIR=$INSTALL_DIR install && \ 
154 sudo cp -rv $INSTALL_DIR/* / && \ 
155 rm -rf $INSTALL_DIR/* 
156 
157 # Set version download and verify OpenVAS-SMB 
158 export OPENVAS_SMB_VERSION=$GVM_VERSION && \ 
159 curl -f -L https://github.com/greenbone/openvas-

smb/archive/refs/tags/v$OPENVAS_SMB_VERSION.tar.gz -o 
$SOURCE_DIR/openvas-smb-$OPENVAS_SMB_VERSION.tar.gz && \ 

160 curl -f -L https://github.com/greenbone/openvas-
smb/releases/download/v$OPENVAS_SMB_VERSION/openvas-smb-
$OPENVAS_SMB_VERSION.tar.gz.asc -o $SOURCE_DIR/openvas-smb-
$OPENVAS_SMB_VERSION.tar.gz.asc && \ 

161 gpg --verify $SOURCE_DIR/openvas-smb-
$OPENVAS_SMB_VERSION.tar.gz.asc $SOURCE_DIR/openvas-smb-
$OPENVAS_SMB_VERSION.tar.gz 

162 
163 # extract build and install openvas-smb 
164 tar -C $SOURCE_DIR -xvzf $SOURCE_DIR/openvas-smb-

$OPENVAS_SMB_VERSION.tar.gz && \ 
165 mkdir -p $BUILD_DIR/openvas-smb && cd $BUILD_DIR/openvas-smb && \ 
166 cmake $SOURCE_DIR/openvas-smb-$OPENVAS_SMB_VERSION \ 
167   -DCMAKE_INSTALL_PREFIX=$INSTALL_PREFIX \ 
168   -DCMAKE_BUILD_TYPE=Release && \ 
169 make DESTDIR=$INSTALL_DIR install && \ 
170 sudo cp -rv $INSTALL_DIR/* / && \ 
171 rm -rf $INSTALL_DIR/* 
172 
173 # Download and verify openvas-scanner 
174 export OPENVAS_SCANNER_VERSION=$GVM_VERSION && \ 
175 curl -f -L https://github.com/greenbone/openvas-

scanner/archive/refs/tags/v$OPENVAS_SCANNER_VERSION.tar.gz -o 
$SOURCE_DIR/openvas-scanner-$OPENVAS_SCANNER_VERSION.tar.gz && \ 

176 curl -f -L https://github.com/greenbone/openvas-
scanner/releases/download/v$OPENVAS_SCANNER_VERSION/openvas-scanner-
$OPENVAS_SCANNER_VERSION.tar.gz.asc -o $SOURCE_DIR/openvas-scanner-
$OPENVAS_SCANNER_VERSION.tar.gz.asc && \ 

177 gpg --verify $SOURCE_DIR/openvas-scanner-
$OPENVAS_SCANNER_VERSION.tar.gz.asc $SOURCE_DIR/openvas-scanner-
$OPENVAS_SCANNER_VERSION.tar.gz 

178 
179 # extract build and install openvas-scanner 
180 tar -C $SOURCE_DIR -xvzf $SOURCE_DIR/openvas-scanner-

$OPENVAS_SCANNER_VERSION.tar.gz && \ 
181 mkdir -p $BUILD_DIR/openvas-scanner && cd $BUILD_DIR/openvas-

scanner && \ 
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182 cmake $SOURCE_DIR/openvas-scanner-$OPENVAS_SCANNER_VERSION \ 
183   -DCMAKE_INSTALL_PREFIX=$INSTALL_PREFIX \ 
184   -DCMAKE_BUILD_TYPE=Release \ 
185   -DSYSCONFDIR=/etc \ 
186   -DLOCALSTATEDIR=/var \ 
187   -DOPENVAS_FEED_LOCK_PATH=/var/lib/openvas/feed-update.lock \ 
188   -DOPENVAS_RUN_DIR=/run/ospd && \ 
189 make DESTDIR=$INSTALL_DIR install && \ 
190 sudo cp -rv $INSTALL_DIR/* / && \ 
191 rm -rf $INSTALL_DIR/* 
192 
193 # ospd-openvas 
194 export OSPD_OPENVAS_VERSION=$GVM_VERSION && \ 
195 curl -f -L https://github.com/greenbone/ospd-

openvas/archive/refs/tags/v$OSPD_OPENVAS_VERSION.tar.gz -o 
$SOURCE_DIR/ospd-openvas-$OSPD_OPENVAS_VERSION.tar.gz && \ 

196 curl -f -L https://github.com/greenbone/ospd-
openvas/releases/download/v$OSPD_OPENVAS_VERSION/ospd-openvas-
$OSPD_OPENVAS_VERSION.tar.gz.asc -o $SOURCE_DIR/ospd-openvas-
$OSPD_OPENVAS_VERSION.tar.gz.asc && \ 

197 gpg --verify $SOURCE_DIR/ospd-openvas-
$OSPD_OPENVAS_VERSION.tar.gz.asc $SOURCE_DIR/ospd-openvas-
$OSPD_OPENVAS_VERSION.tar.gz 

198 
199 # extract, build and install 
200 # Test to replace $INSTALL_PREFIX with specified path --prefix=/usr/local + 

remove --root=$INSTALL_DIR 
201 # Using sudo and defining the --prefix /usr works so far but not the best 

approach 
202 tar -C $SOURCE_DIR -xvzf $SOURCE_DIR/ospd-openvas-

$OSPD_OPENVAS_VERSION.tar.gz && \ 
203 cd $SOURCE_DIR/ospd-openvas-$OSPD_OPENVAS_VERSION && \ 
204 sudo python3 -m pip install . --prefix /usr --no-warn-script-location --no-

dependencies && \ 
205 sudo cp -rv $INSTALL_DIR/* / && \ 
206 rm -rf $INSTALL_DIR/* 
207 
208 # notus-scanner 
209 export NOTUS_VERSION=$GVM_VERSION && \ 
210 curl -f -L https://github.com/greenbone/notus-

scanner/archive/refs/tags/v$NOTUS_VERSION.tar.gz -o $SOURCE_DIR/notus-
scanner-$NOTUS_VERSION.tar.gz 

211 curl -f -L https://github.com/greenbone/notus-
scanner/releases/download/v$NOTUS_VERSION/notus-scanner-
$NOTUS_VERSION.tar.gz.asc -o $SOURCE_DIR/notus-scanner-
$NOTUS_VERSION.tar.gz.asc && \ 

212 gpg --verify $SOURCE_DIR/notus-scanner-$NOTUS_VERSION.tar.gz.asc 
$SOURCE_DIR/notus-scanner-$NOTUS_VERSION.tar.gz 

213 
214 # extract, build and install 
215 # Test to replace $INSTALL_PREFIX with specified path --prefix=/usr/local 
216 # Using sudo and defining the --prefix /usr works so far but not the best 

approach 
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217 tar -C $SOURCE_DIR -xvzf $SOURCE_DIR/notus-scanner-
$NOTUS_VERSION.tar.gz && \ 

218 cd $SOURCE_DIR/notus-scanner-$NOTUS_VERSION && \ 
219 sudo python3 -m pip install . --prefix /usr --no-warn-script-location --no-

dependencies && \ 
220 sudo cp -rv $INSTALL_DIR/* / && \ 
221 rm -rf $INSTALL_DIR/* 
222 
223 # tomli module (required for notus-scanner) 
224 sudo python3 -m pip install tomli 
225 
226 # gvm-tools (Installing gvm-tools system-wide) 
227 # Test to replace $INSTALL_PREFIX with specified path --prefix=/usr/local 
228 # Using sudo and defining the --prefix /usr works so far but not the best 

approach 
229 sudo python3 -m pip install --prefix /usr --no-warn-script-location --no-

dependencies gvm-tools && \ 
230 sudo cp -rv $INSTALL_DIR/* / && \ 
231 rm -rf $INSTALL_DIR/* 
232 
233 # Configure Redis 
234 sudo cp $SOURCE_DIR/openvas-scanner-$GVM_VERSION/config/redis-

openvas.conf /etc/redis/ && \ 
235 sudo chown redis:redis /etc/redis/redis-openvas.conf && \ 
236 echo "db_address = /run/redis-openvas/redis.sock" | sudo tee -a 

/etc/openvas/openvas.conf 
237 
238 sudo systemctl start redis-server@openvas.service && \ 
239 sudo systemctl enable redis-server@openvas.service 
240 
241 # Set up the Mosquitto broker 
242 sudo systemctl start mosquitto.service && \ 
243 sudo systemctl enable mosquitto.service && \ 
244 echo "mqtt_server_uri = localhost:1883" | sudo tee -a 

/etc/openvas/openvas.conf 
245 
246 # add req. dirs 
247 sudo mkdir -p /var/lib/notus && \ 
248 sudo mkdir -p /run/notus-scanner && \ 
249 sudo mkdir -p /run/gvmd 
250 
251 # add gvm to redis group and adjust permissions 
252 sudo usermod -aG redis gvm && \ 
253 sudo chown -R gvm:gvm /var/lib/gvm && \ 
254 sudo chown -R gvm:gvm /var/lib/openvas && \ 
255 sudo chown -R gvm:gvm /var/lib/notus && \ 
256 sudo chown -R gvm:gvm /var/log/gvm && \ 
257 sudo chown -R gvm:gvm /run/gvmd && \ 
258 sudo chown -R gvm:gvm /run/notus-scanner && \ 
259 sudo chmod -R g+srw /var/lib/gvm && \ 
260 sudo chmod -R g+srw /var/lib/openvas && \ 
261 sudo chmod -R g+srw /var/log/gvm && \ 
262 sudo chown gvm:gvm /usr/local/sbin/gvmd && \ 
263 sudo chmod 6750 /usr/local/sbin/gvmd 
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264 
265 # adjust permissions for feed syncs 
266 sudo chown gvm:gvm /usr/local/bin/greenbone-nvt-sync && \ 
267 sudo chmod 740 /usr/local/sbin/greenbone-feed-sync && \ 
268 sudo chown gvm:gvm /usr/local/sbin/greenbone-*-sync && \ 
269 sudo chmod 740 /usr/local/sbin/greenbone-*-sync 
270 
271 # Feed validation 
272 export GNUPGHOME=/tmp/openvas-gnupg && \ 
273 mkdir -p $GNUPGHOME && \ 
274 gpg --import /tmp/GBCommunitySigningKey.asc && \ 
275 echo "8AE4BE429B60A59B311C2E739823FAA60ED1E580:6:" > 

/tmp/ownertrust.txt && \ 
276 gpg --import-ownertrust < /tmp/ownertrust.txt && \ 
277 export OPENVAS_GNUPG_HOME=/etc/openvas/gnupg && \ 
278 sudo mkdir -p $OPENVAS_GNUPG_HOME && \ 
279 sudo cp -r /tmp/openvas-gnupg/* $OPENVAS_GNUPG_HOME/ && \ 
280 sudo chown -R gvm:gvm $OPENVAS_GNUPG_HOME 
281 
282 # visudo 
283 sudo ed -s /etc/sudoers 1>/dev/null 2>&1 <<-EOF 
284 
285 # Allow members of group sudo to execute any command 
286 #%sudo   ALL=(ALL:ALL) ALL 
287 $ 
288 a 
289 
290 # allow users of the gvm group run openvas 
291 %gvm ALL = NOPASSWD: /usr/local/sbin/openvas 
292 . 
293 w /etc/sudoers 
294 q 
295 EOF 
296 
297 # Start PostgreSQL 
298 sudo systemctl start postgresql@14-main.service 
299 
300 # Setup PostgreSQL 
301 # sudo -u postgres bash 
302 #createuser -DRS gvm 
303 #createdb -O gvm gvmd 
304 
305 #psql gvmd 
306 #create role dba with superuser noinherit; 
307 #grant dba to gvm; 
308 #create extension "uuid-ossp"; 
309 #create extension "pgcrypto"; 
310 #exit 
311 #exit 
312 
313 # Reload dynamic loader cache 
314 sudo ldconfig 
315 
316 # Create GVM admin 



32 
 

317 sudo gvmd --create-user=admin --password=admin 
318 
319 ## Retrieve our administrators uuid 
320 UUID_HERE=`sudo gvmd --get-users --verbose | grep admin | awk '{print 

$2}'` 
321 #admin 0279ba6c-391a-472f-8cbd-1f6eb808823b 
322 
323 ## Set the value using the administrators uuid 
324 sudo gvmd --modify-setting 78eceaec-3385-11ea-b237-28d24461215b --

value $UUID_HERE 
325 
326 # NVT sync. This might take awhile. 
327 sudo -u gvm greenbone-nvt-sync 
328 
329 # Update Greenbone Feed Sync (run the commands one by one as GVM user). 

This might take awhile. 
330 sudo -u gvm greenbone-feed-sync --type GVMD_DATA 
331 sudo -u gvm greenbone-feed-sync --type SCAP 
332 sudo -u gvm greenbone-feed-sync --type CERT 
333 
334 # Generate GVM certificates for HTTPS 
335 sudo -u gvm gvm-manage-certs -a 
336 
337 ## GVMD systemd 
338 cat << EOF > $BUILD_DIR/gvmd.service 
339 [Unit] 
340 Description=Greenbone Vulnerability Manager daemon (gvmd) 
341 After=network.target networking.service postgresql.service ospd-

openvas.service 
342 Wants=postgresql.service ospd-openvas.service 
343 Documentation=man:gvmd(8) 
344 ConditionKernelCommandLine=!recovery 
345 
346 [Service] 
347 Type=forking 
348 User=gvm 
349 Group=gvm 
350 PIDFile=/run/gvmd/gvmd.pid 
351 RuntimeDirectory=gvmd 
352 RuntimeDirectoryMode=2775 
353 ExecStart=/usr/local/sbin/gvmd --osp-vt-update=/run/ospd/ospd-

openvas.sock --listen-group=gvm 
354 Restart=always 
355 TimeoutStopSec=10 
356 
357 [Install] 
358 WantedBy=multi-user.target 
359 EOF 
360 
361 sudo cp $BUILD_DIR/gvmd.service /etc/systemd/system/ 
362 
363 ## GSAD systemd 
364 cat << EOF > $BUILD_DIR/gsad.service 
365 [Unit] 
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366 Description=Greenbone Security Assistant daemon (gsad) 
367 Documentation=man:gsad(8) https://www.greenbone.net 
368 After=network.target gvmd.service 
369 Wants=gvmd.service 
370 
371 [Service] 
372 Type=forking 
373 User=gvm 
374 Group=gvm 
375 RuntimeDirectory=gsad 
376 RuntimeDirectoryMode=2775 
377 PIDFile=/run/gsad/gsad.pid 
378 ExecStart=/usr/local/sbin/gsad --listen=0.0.0.0 --port=9392 
379 Restart=always 
380 TimeoutStopSec=10 
381 
382 [Install] 
383 WantedBy=multi-user.target 
384 Alias=greenbone-security-assistant.service 
385 EOF 
386 
387 sudo cp $BUILD_DIR/gsad.service /etc/systemd/system/ 
388 
389 ## ospd-openvas systemd 
390 cat << EOF > $BUILD_DIR/ospd-openvas.service 
391 [Unit] 
392 Description=OSPd Wrapper for the OpenVAS Scanner (ospd-openvas) 
393 Documentation=man:ospd-openvas(8) man:openvas(8) 
394 After=network.target networking.service redis-server@openvas.service 
395 Wants=redis-server@openvas.service 
396 ConditionKernelCommandLine=!recovery 
397 
398 [Service] 
399 Type=forking 
400 User=gvm 
401 Group=gvm 
402 RuntimeDirectory=ospd 
403 RuntimeDirectoryMode=2775 
404 PIDFile=/run/ospd/ospd-openvas.pid 
405 ExecStart=/usr/local/bin/ospd-openvas --unix-socket /run/ospd/ospd-

openvas.sock --pid-file /run/ospd/ospd-openvas.pid --log-file /var/log/gvm/ospd-
openvas.log --lock-file-dir /var/lib/openvas --socket-mode 0o770 --mqtt-broker-
address localhost --mqtt-broker-port 1883 --notus-feed-dir 
/var/lib/notus/advisories 

406 SuccessExitStatus=SIGKILL 
407 Restart=always 
408 RestartSec=60 
409 
410 [Install] 
411 WantedBy=multi-user.target 
412 EOF 
413 
414 sudo cp $BUILD_DIR/ospd-openvas.service /etc/systemd/system/ 
415 
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416 # notus-scanner systemd 
417 cat << EOF > $BUILD_DIR/notus-scanner.service 
418 [Unit] 
419 Description=Notus Scanner 
420 Documentation=https://github.com/greenbone/notus-scanner 
421 After=mosquitto.service 
422 Wants=mosquitto.service 
423 ConditionKernelCommandLine=!recovery 
424 
425 [Service] 
426 Type=forking 
427 User=gvm 
428 RuntimeDirectory=notus-scanner 
429 RuntimeDirectoryMode=2775 
430 PIDFile=/run/notus-scanner/notus-scanner.pid 
431 ExecStart=/usr/local/bin/notus-scanner --products-directory 

/var/lib/notus/products --log-file /var/log/gvm/notus-scanner.log 
432 SuccessExitStatus=SIGKILL 
433 Restart=always 
434 RestartSec=60 
435 
436 [Install] 
437 WantedBy=multi-user.target 
438 EOF 
439 
440 sudo cp $BUILD_DIR/notus-scanner.service /etc/systemd/system/ 
441 
442 ## Reload the system daemon to enable the startup scripts 
443 sudo systemctl daemon-reload 
444 sudo systemctl enable notus-scanner 
445 sudo systemctl enable ospd-openvas 
446 sudo systemctl enable gvmd 
447 sudo systemctl enable gsad 
448 sudo systemctl start notus-scanner 
449 sudo systemctl start ospd-openvas 
450 sudo systemctl start gvmd 
451 sudo systemctl start gsad 
452 
453 # check status 
454 sudo systemctl status notus-scanner 
455 sudo systemctl status ospd-openvas.service 
456 sudo systemctl status gvmd.service 
457 sudo systemctl status gsad.service 
458 
459 # Visit the host e.g. https://gvmServerIPaddress:9392 login and have fun!! 
460 # If you enjoy the content feel free to help out and tip me at: 

https://fundof.me/libellux 
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付録 C．CVSSv3 ベーススコア 10.0 Critical リスク(サポート外 OS)の例 
(1)Scans → Tasks 

 
(2)Scans → Reports 
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(3)Scans → Results 

 

(4)Scans → Vulnerabilities 
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(5)Scans → Reports → Date で選択 

 
 
(6)Scans → Reports  → Date → Results 
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(7)Scans → Reports → Date → Hosts 

 
(8)Scans → Reports → Date → Operating Systems 
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(9)Scans → Reports → Date → CVEs 

 
(10) Scans → Reports → Date → Closed CVEs 
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付録 D．画面遷移 

メニューの画面遷移を示します(出力のあるもの)。 
 

D-1．Assets → Operating Systems 

 
 
D-2．Resilience → Remediation Tickets 

 
 
  



41 
 

 
D-3．Resilience → Compliance Policies 

 
 
D-4．SecInfo → NVTs(上部) 
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D-5．SecInfo → NVTs(下部) 

 
 
D-6．SecInfo → CVEs 
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D-7．SecInfo → CPEs 
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D-8．SecInfo → OVAL Definitions(部分) 
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D-9．SecInfo → CERT-Bound Advisories(部分) 
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D-10. SecInfo → DFN-CERT Advisories(部分) 
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D-11. Configuration → Targets 

 
 
D-12. Configuration → Port Lists 
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D-13. Configuration → Scan Configs 

 
 
D-14. Configuration → Report Formats 
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D-15. Configuration → Scanners 

 
 
D-16. Administration → Users 
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D-17. Administration → Roles 

 
 
D-18. Administration → Permissions(部分) 
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D-19. Administration → Performance 

 
 
D-20. Administration → Trashcan(上部) 
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D-21. Administration → Trashcan(中間) 

 
D-22. Administration → Trashcan(下部) 
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D-23. Administration → Feed Status 

 
D-24. Administration → LDAP 

 
D-25. Administration → RADIUS 
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D-26. Help → User Manual 

 
 
D-27. Help → CVC Calculator 
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D-28. Help → About 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
END REPORT 
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